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AXXON s

Axxon One je neomezene skalovatelny software pro spravu videa,
ktery kombinuje komplexni podporu pro vice nez 10 000 IP zarfizeni
a prijemné uzivatelské rozhrani. Axxon One nabizi jedinecnou
hodnotu prostrednictvim mnoha uziteCnych funkci, jako je chytré
forenzni vyhledavani v nahraném videu a take pfizpusobitelna
analyza videa zalozena na umelé inteligenci (Al).
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Axxon One ¢ Video Management Software

Tag&Track MomentQuest
Pouziti vice kamer pro OkamZité forenzni vyhledavani
nasledovani objektl v zadznamech

@ Interaktivni 3D mapa

Intuitivni rozhrani pro
urceni pfesného umisténi

Dohled nad POS zafizenimi

kv importovanych zaznamech
[ ]

kamery
]
Offline analyza
Inteligentni vyhledavani | — - @

Makra

Nastavitelné scénare
reakci na udalosti

Retail Pack @

a analyzy pro maloobchod

Vyhledavani obliceju

Rychlé nalezeni oblicejq,

které se shoduiji s fotografif )

AxxonNet

Cloudova sluzba pro vzdalené
monitorovani a prehled
o udalostech

s (8] QX XON ([ JONE

pohybuijicich se objektl

FrameMerge

Efektivni sledovani
rozsahlych ploch

GreenStream
Snizeni vytizeni sité
a klientského CPU

s adaptivnim video
streamem

Nastaveni soukromi

Podminky pro
dodrzovani GDPR

GDPR
READY
\J

Akcelerace GPU

Hardwarové dekédovani
videa a akcelerace Al

( Failover

Redundance serveru @ o
v distribuovaném systému

o0

Vyhledavani RZ

Nalezeni veskerych zabér(
stejného vozidla v zaznamech
z vice kamer

O Al analyzy

Sprava video stény

Neuronové sité trénované
Efektivni nastroj pro pro splnéni specifickych
monitorovaci centra pozadavkU zakaznika

Multidoménové monitorovD

Spravuje nezavislé systémy
v jednom prostredi

Behavioralni analyza

Odhaleni nebezpecnych
situaci pomoci rozpoznavani

polohy lidského téla

Prevzeti metadat z IP zaFizeni

Snizeni zatézZe serveru
pouzitim analyzy z kamery
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Axxon One ¢ Video Management Software

Al ANALYZY

Behavioralni analyzy

Rozpoznavani polohy
lidského téla

MAN-DOWN DETECTION

Behavioralni analyza v€as rozpozna rizikové situace tim, Ze detekuje specifické polohy
lidského téla, napriklad: leZici osobu, zdvizené paze pokladnika nebo osobu, ktera se kr¢i
u bankomatu. Detekce drzeni zabradli pomaha pfi prosazovani bezpecnosti prace ve
vyrobnich zafizenich, na stavbach, pfi praci ve vySkach atd.

Rozpoznani a pocitani specifickych objektu

[ C— O

T a R e 3 Neuronove sité
TR : ‘ ‘ trénované pro splnéni
Ly of - : ! B specifickych pozadavku
FALSE POSITIVE S ' . : ; . zakaznika

Standard video motion detection Al human detection

Pfi pouziti video analyzy neuronova sit presné detekuje specifické typy objektd, napf.
osoby nebo vozidla. Tato technologie dokaze odfiltrovat faleSné poplachy ve sloZitych
scénach s velkym mnoZstvim pohybujicich se objektd, které by mohly ovlivnit vysledek.
Na detekované objekty mlZeme pouzit libovolnou konvencni analyzu videa (lelkovani,
prekroceni ¢ary, vyskyt, zmizeni objektd atd.).

Pomoci neuronovych siti jsme schopni pocitat pohybujici se nebo statické objekty urcitého
typu v rdmci scény, napf. auta na parkovisti, lidi na prodejni ploSe nebo zboZi na pase.
Jedna se o cenny nastroj i pro aplikace nesouvisejici se zabezpecenim.

Neuronové sité mohou byt vytrénovany podle potfeb konkrétniho zafizeni ucenim se z
video materialu ziskaného na misté.
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Detekce ohné a koure

Inteligentni detekce pozaru a kourfe funguje v oblastech, kde jsou jiné typy senzord
neucinné, napr. v otevienych prostorech. Poskytuje v€asnou detekci ohnisek pozaru, coz
vede k vyraznému snizeni Skod.

Rozpoznavani registracnich znacek

5|
" .

— /|PLATE NUMBER
| NNRECOGNIZED

Nastaveni automatickych reakci pfi shodé se seznamem. Napfiklad upozornéni operatora,
kdyZ je rozpoznand RZ na seznamu nezvanych hostl, nebo otevieni zavory, kdyZ je RZ
na seznamu povolenych aut. Rozpoznavani RZ funguje na strané serveru nebo na
podporovanych kamerach s touto funkci.

Hardwarova Al akcelerace

Axxon One mUZe provadét hardwarové dekddovani videa na integrovanych Intel®
GPU a grafickych kartach NVIDIA. Pro Al akceleraci podporuje grafické karty, dedikované
Al akceleratory a moZnosti vestavénych CPU:

« Integrované GPU a Al akceleracni technologie v Intel® CPU.
+ Intel® Movidius™ VPU.
*  NVIDIA GeForce, Quadro, Tesla atd.

Pouziti hardwarové akcelerace zvySuje vykon serveru, coz pomaha snizit naklady na
inteligentni video dohledovy systém a jeho udrzbu.

V¢asna detekce ohné
v otevrenych nebo
velkych prostorech

Podpora
white/black list

intel.

partner

loT Video
Specialist

<A NVIDIA

Zvyseni vykonu
serveru pri vyuzivani
video analyz



Axxon One ¢ Video Management Software

INTELIGENTNI FORENZNI VYHLEDAVANI

MomentQuest

Okamzité forenzni
vyhledavani
v zdznamech

iz}

. e crossin

6:02:43 PM 7/0

People in red found

MomentQuest analyzuje Zivé video a generuje metadata (popis pohybujicich se objektl
ve scéné), ktera se ukladaji spolu s video zaznamem. Chceme-li ziskat nahrany zaznam
udalosti, ktera nas zajima, staci zadat specificka kritéria, napf. pohyb v oblasti (oblastech),
prekroceni cary urcitym smérem, barva nebo velikost objektu atd. BEhem nékolika sekund
systém zobrazi miniatury pfislusnych video zdznamU. Vyhledavaci dotaz mdze byt uloZen

pro pozdéjsi pouziti na jiném kanale.
Vyhledavani obli€¢eju a registraénich znaéek

Moving objects Face recognition Vehicle license plates

" ik
Similarity, % - E ES I Ei

C:/Photo/Personl.jpg - i

| ' Lo Rychlé vyhledavani osob
f——— ”33 w nebo vozidel

| v,
lnj
IR B
E Py
4 "\’ =

.\ )
Face recognition Vehicle license plates *1234%*

Axxon One zachycuje a rozpoznava obliceje a RZ vozidel. MGzeme rychle zkontrolovat fotku
osoby nebo registracni znacku vozidla, Uplnou nebo ¢astecnou, oproti videozaznamu. Je
mozné vyhledavat v zaznamech z vice kamer.
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Standardni moznosti vyhledavani

MUzeme rychle najit zaznamenané udalosti, které nas zajimaji, pomoci jednoduchych, ale
ucinnych funkci: vyhledavani podle alarmovych udalosti, podle zaloZek a podle ¢asovych

intervalll (Casové segmentovani).

«  Hledani podle alarmovych udalostt: filtrovani alarmd podle typu a iniciatoru.

+ Hledani podle zaloZek: zobrazeni vSech udalosti se zadlozkami nebo vyhledavani podle

s v o

komentar operatord.

+ Casové dé&leni: rozdéleni vybraného asového intervalu na fragmenty se zadanou

dobou trvani.

Offline analyza

IMPORT

Video Footage

Axxon One
Server

MomentQuest

Face Search

Number
Plate Search

Tento nastroj umoZnuje importovat jakékoliv videozaznamy z tfetich stran (SW, DVR, NVR) a

analyzovat je pomoci forenzniho vyhledavani. Na importovana videa lIze pouzit nasledujici

funkce:
*  MomentQuest
*  Vyhledavani oblicejl

* Vyhledavani registracnich znacek

®

Efektivni nastroje pro
vyhledavani zajmovych
udalosti

M

Inteligentni vyhledavani
v importovanych
zaznamech



Axxon One ¢ Video Management Software

PACK

AXXON ONE
RETAIL PACK

POS dohled

Axxon One pfijima data z pokladnich
systémU a propojuje je s video kanaly.
Text UCtenky se prepisuje do videa
nebo se zobrazi v samostatném panelu.
Data z U¢tenek miZeme také pouZit k
rychlému vyhledani videi POS transakci
v nahranych zdznamech. To nabizi Gplny
prehled o tom, co se dé€je na pokladné
a pomaha odhalit ¢iny, které by jinak
bylo téméF nemozné rozpoznat pomoci
konvencniho video dohledu.

Sprava fronty

Nastroj detekuje pocet lidi ve fronté.
Prehled o skute¢ném poctu zakaznik(
umozZnuje  Fidit lidské zdroje v
kratkodobém i dlouhodobém horizontu.

Pocitadlo navstévniku
Tento nastroj pocita zakazniky
vstupujici nebo vychazejici z obchodu
nebo konkrétni oblasti. Shromazdéné
informace mohou byt pouzity spolu s
Udaji o prodeji k odhadu miry konverze
prodeje a/nebo k prizkumu trhu.




Heat mapa

Heat mapa je grafické znazornéni aktivity navstévnik{
(pocet navstévnik(l / strédveny cas) v raznych oblastech
prodejny. Heat mapa mUze byt generovana z dat pro
vSechny objekty nebo z objektd specifikovanych pomoci
kritérii MomentQuest.

Rozpoznavani obliceju

Lze nakonfigurovat automatickou reakci, kdyz je zjiSténa
shoda. Pozitivni seznam sledovanych muZe upozornovat
personal obchodu na pfichody pravidelnych zakaznik(,
zatimco negativni seznam muze oznacovat nezadouci
navstévniky (napf. zlodéje).

45000
® female @ male 40880
40000 -
35000 -
30000 7 25106 25137 25131
wv 25000 -
S
i)
> 15000 -
| 9410
10000 5778 5806 (o3 6951 5797
5000 - : .
0 I I I I I I
00 04 08 12 16 20
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Online reporty Odhad véku a pohlavi

MUZeme vytvaret vlastni reporty na zakladé poctu
navstévnikd, délky fronty, odhadu véku a pohlavi a dat
generovanych nastroji pro analyzu videa Axxon One.
Cloudova sluzba AxxonNet umoZzfiuje prostiednictvim
webového rozhraniziskavat reporty z libovolného obchodu
v daném maloobchodnim fetézci.

Nastroj pro rozpoznavani obli¢ejd odhaduje vék a
pohlavi navstévnikd. Ulozend data mohou byt pouzita
pro zakaznickou analyzu, remarketingové cileni a dalsi
marketingové ucely.
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ZIVE PREHRAVANI VIDEA

Interaktivni 3D mapa

Vizualni zobrazeni
kamer na mapé

Interaktivni 3D mapa ukazuje umisténi kamer na mapé arealu a zobrazuje pohledy kamer
ve stejném okné. OkamZité mlzZe byt urCeno, kde se vybrana kamera realné nachazi.
Kamery v aktualnim nahledu jsou barevné odliSeny podle jejich stavu.

VreZzimu ,immersion”se na mapé zobrazuje poloprihledné video. Diky tomu Ize jednoduse
vidét, kde se objekt nachazi a kam sméfuje.

Tag&Track

Pouziti vice kamer k
nasledovani objektu

Tag&Track Lite Tag&Track Pro
+ VSechny kamery jsou propojeny s +  Ziskani pfehledu o vSem, co se dé€je na
mapou areadlu. misté s pevnymi kamerami.

«  Operator vybere pohybujici se objekt «  Kdispozici jsou detailni snimky
ke sledovani. objekt(, které se kolem néj pohybuji,

+  Pokud objekt opusti zorné pole jedné pomoci PTZ kamer.

kamery, Axxon One predpovi, kde se +  Kamera PTZ automaticky nasleduje
objevi nasledné. objekty napri¢ nékolika pevnymi
kamerami.

+ ,Cilovd"“ kamera je zvyraznéna v

aktualnim nahledu. * Lze ukladat oba zaznamy, coz je
+  Tag&Track Lite funguje také v rezimu dllezite pFi vysetfovani udalosti.
Limmersion” a archivu.
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FrameMerge

&=

Efektivni sledovani
rozsahlych ploch

Funkce FrameMerge umoznuje:

*  Spojovat panoramaticky pohled az ze 3 kamer.

+  Zobrazit vysledné video v rezimu Zivého nahledu nebo z archivu.

+  Exportovat panoramaticka videa do standardnich soubord .avi nebo .mkv.

+ Vybrat a pfriblizit jakoukoliv ¢ast panoramatického snimku v propojeném
dialogovém okné.

Autozoom

Sledovani a pfiblizovani
pohybuijicich se objektu

s

Autozoom automaticky nasleduje objekty v zorném poli. PFiblizi oblast scény, ve které se
nachazeji pohybuijici se objekty a nasleduje objekty v jejich pohybu. Funguje jak s pevnymi
kamerami (pres digitalni zoom), tak s fisheye kamerami.

11
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Dewarping obrazu

Podpora fisheye kamer

Narovnani obrazu (dewarping) se provadi na GPU klientského pocitace bez jakékoliv dalsi
zatéze CPU. Na obrazovce klienta je mozné zobrazit nékolik normalnich, dewarpovanych
zabérl s rlznymi poméry stran. Axxon One podporuje standardni kamery s objektivem
typu rybiho oka a také panoramatické objektivy.

Sprava video stény

ot

Efektivni nastroj pro
monitorovaci centra

l " ,

VIDEOWALL

TCP/IPCONNECTION SN

CLIENT

Efektivni sprava video stén a nahled(:

«  Odeslani vytvoreného nahledu na jakykoliv klientsky pocitac v systému.

« Upozornéni pro operatora na udalost zachycenou jednou z kamer v nahledu.

+  Zobrazeni udalosti vSem operatorm odeslanim pfislusného nahledu na video sténu.
+  Urceni libovolného klientského pocitace nebo nékolika pocitacl jako video stény.

+  Sprava video stény z libovolného vzdaleného klienta pfipojeného k libovolnému
serveru v doméné Axxon One.

12




SPRAVAVIDEO
ZAZNAMU

Podpora ulozisté v kamere

Prohlizeni a synchronizace videa na SD karté

Axxon One podporuje Ulozisté v kamere. Po pridani prisluSné kamery do systému Axxon
One automaticky detekuje UloZisté na kamere. V klientovi mlze zobrazovat video nahrané

na SD karté. MUZe byt nastavena nepretrzita replikace videa, zvuku a metadat ze vzdaleného
Ulozisté.

Replikace archivu skrze schopnost systému
vzajemné spolupracovat

Centralizované ulozisté pro NVR ve vozidlech

Video zaznam lze synchronizovat mezi nezavislymi systémy Axxon One prostfednictvim
ovladace tzv. interoperability. Replikace se spusti automaticky, kdyz je zdrojovy server
pfipojen k cilovému serveru. To Ize pouzit napfiklad k centralizaci ukladani videa z NVR
nainstalovanych ve vozidlech.

Funkce exportu

Pokrocilé funkce exportu nahranych video zaznamu

«  OkamZity export statickych snimkd a videi z reZzimu Zivého videa nebo archivu.
+  Export do souboru .zip chrdnéného heslem.

+  Simultanni export nahraného videa z vice kamer.

+  Sprava velikosti exportovanych soubort videa: pokud velikost souboru prekroci
zadanou hodnotu, video se rozdéli do nékolika soubor.

+  SniZeni poctu snimkl exportovaného videa.

+  Maskovani soukromi: pfed exportem Ize vybrat oblasti, které chceme v exportované
videosekvenci nebo obrazku zamaskovat.

+  Export urcitych zén (vcetné dewarpovanych snimk0 kamer typu rybiho oka).

+  Export uzivatelskych komentard do nahraného videa.

Nastaveni soukromi

Skryti objektt pro specifické uzivatelské role

Nastaveni soukromi je nezbytné pro soulad s GDPR. Jakékoliv statické nebo pohyblivé
objekty v nahraném videu mohou byt skryty pred uzivateli v urcitych uzivatelskych
rolich. Lze také automaticky maskovat obliceje pomoci detekce obliceje nebo lidi pomoci
rozpoznavani postoje. Objekty budou maskovany pfi prohlizeni a prohledavani zabérd i na
exportovaném videu.
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VZDALENY PRISTUP

Multidoménové monitorovani

Sprava nezavislych
systému v jednom
prostredi

Multidoménové monitorovani je uzitetné na geograficky vzdalenych mistech nebo v
fetézcich s vice lokalitami, jako jsou maloobchodni prodejny nebo Cerpaci stanice. Systémy
vzdaleného dohledu mdzZeme konfigurovat a provozovat na jedné klientské pracovni stanici:

+  Pripojeni jedné klientské stanice k vice serverim dohledu v rliznych doménéch.

+ VSechna nastaveni a kamery spojené s témito servery jsou slouCeny do jediného
pohodiného zobrazeni.

+  Operatofi mohou pfistupovat k vice nezavislym sledovacim systémim soucasné.

Webovy klient

— Archive AliceBiug]

Video dohled
ve webovém prohlizedi

Bezpecné pripojeni pfes HTTPS protokol.
Podporuje H.264, H.265, MJPEG a multi-streaming kamery.

Pres webového klienta je mozné: *  Zobrazit alarmové udalosti.
+  Konfigurovat rGzné nahledy kamer. *  Pracovat se zalozkami.
«  Vyhledavat v zdznamech podle +  Ovladat PTZ kamery.

oblicejq, Cisel registracnich znacek,
udalosti, kritérii (MomentQuest)
a Casovych intervald. +  Exportovat statické snimky a videa.

*  Prohlizet heat mapy. *  Zobrazit statistiky archivu a kamer.

+  Pouzivat digitalni zoom.
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AxxonNet cloudova sluzba

Vzdalené monitorovani
a upozornéni na udalosti

AxxonNet je bezplatna cloudova sluzba, ktera se pripojuje k serverim Axxon One VMS pres
internet. Protokol HTTPS se Sifrovanim TLS chrani data pfenasena ze serveru do cloudu a
pokrocila sprava hesel zajistuje bezpecnost uzivateld.

Diky cloudu je mozné:

Pouzivat vSechny funkce webového klienta pro Zivé a nahrané video a zobrazovat
reporty.

Pravidelné odesilat reporty e-mailem.

PFijimat e-mailova upozornéni na zadané udalosti a prohliZet pfipojena videa uloZena
v cloudu.

Ziskavat push notifikace o urcitych udalostech v mobilnim klientovi.
Vytvéret seznamy sledovanych oblicejd a RZ.

Vytvaret uZivatele a role pro Axxon One VMS.

Mobilni klient

—\m‘\ l P ! =
s %

18. Main entrance

Cameras Q| ¢« Camena o Mool

Basilica of Ste.
Anne de Detroit

Bezplatné aplikace pro
SRS g &t iOS, Android a Wear OS

12. Packaging
Alert

Jun 9, 2021, 1:27:56 PM
£ Missed

- <

;o9 v s = il i T = 3 v 2 =
Skrze aplikaci mGzeme:
+ Zobrazovat Zivé a nahrané video. . Pouzivat digitalni zoom.
*  Rychle vyhledavat udalosti. +  Prijimat push notifikace.
+ Ovladat PTZ kamery. +  Spoustét makra.
*  Pracovat s fisheye kamerami. +  Pouzivat geografické mapy.
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OPTIMALIZACE VYKONU A ZDROJU

GreenStream

Low-Quality Video Stream

Basic Stream [ GREENSTREAM High-Quality Video Stream @

12 L 16 cams 16 cams 16 cams
49 480 x 270 480 x 270 480 x 270 - , - A
12 vs Snizeni vytizeni sité

a klientského CPU
s adaptivnim video

streamem
Full HD
High-Quality Video Stream 9 Low-Quality Video Stream

GreenStream automaticky vybirad stream kamery, ktery odpovida aktualnimu rozliseni
videa na klientské stanici. Napfiklad:
*  Naobrazovce s rozliSenim 1920 x 1080 a s rozlozenim kamer 4 x 4 ma kazda obrazovka

kamery rozliSeni pouze 480 x 270.
« GreenStream eliminuje potfebu prenaset a dekdédovat streamy v plném rozliseni ze

vSech kamer.
Metadata z IP zarizeni ‘

Metadata jsou neustalé popisy pohybuijicich se objektl ve scéné. Pouzivaji se pro analyzu

videa v realném case nebo pro forenzni vyhledavani. Axxon One mize také pfijimat metadata

generovana prfimo na kamerach, pak neni tfeba dekomprimovat video na strané serveru.  PouZitim analyzy v
Z4atéz CPU navideo serveru je vyrazné snizena a server dokaze zpracovat vice video streaml.  kamere snizujeme zatéz

serveru

Akcelerace GPU na strané klienta

Snizeni nakladu
na hardware

il e & A ed ;
WITHOUT GPU ACCELERATION &

+  Hardwarové dekddovanividea na Intel® +  Pouzivani klientskych pocitacd s méné

GPU a grafickych kartach NVIDIA. vykonnymi CPU.
*  Snizené zatizeni CPU klienta, zejména + Budovani velkych video stén pouze na
pfi dekédovani H.265 videi. nékolika klientskych stanicich.

«  Plynulé pfehravani desitek Full HD videi.

UDP a multicasting

Axxon One obsahuje celou fadu nastroji pro snizeni vytizeni sité a zefektivnéni

bezpe¢nostnich systémd. Zivé video Ize streamovat ze serveru do vzdalenych poc¢itacd  Nizsi vytizeni sité
pres UDP, podporovan je také multicasting. Tim se snizi vytizeni sité a optimalizuje se

vyuziti zdrojQ.
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INTEGRACE
AUTOMATIZACE

Integrace se systémy tretich stran

Ziskani a zpracovani dat o udalostech z externich systému

Pripojeni k externim zarizenim a systémUim: pristupové systémy, bezpecnostni ovladaci
panely, software tretich stran a dalsi. Axxon One mUze:

Prijimat externi udalosti.

Ukladat je do své databaze.

Propojovat udalosti s nahranym zaznamem.

Vyhledavat udalosti podle textového fetézce.

Zobrazovat data o udalostech v realném case v samostatném panelu.

Zobrazit udalosti jako titulky ve videu.

Makra

Nastavitelné reakce na udalosti

Axxon One podporuje flexibilni konfiguraci komplexnich reakci systému na jakoukoliv
specifikovanou sadu udélosti. Pomoci logiky ,JESTLIZE...PAK" Ize vytvoFit makro, které
automaticky provede libovolny pocet akci v systému. Makra umoznuji programovani reakci
na konkrétni udalosti na Urovni systému a zarizeni.

cw e [ I B Sl
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Axxon One ¢ Video Management Software

SPRAVA A ODOLNOST VUCI| CHYBAM

Failover

Server Failure

Configuration

Video Storage

Redundance serveru v
distribuovaném systému

Primary Server Standby Server

Server Recovery

Configuration

Video Storage

Primary Server Standby Server

Failover pfi vypadku komunikace s primarnim serverem rychle pfepne na zalozni server.
Pohotovostni server automaticky prebira viechny funkce z offline nebo nefunkZniho
serveru. Zivé streamovani videa a nahravéni se okamzit& obnovi. MiiZete také pozastavit
jakykoliv server v clusteru bez vypadku systému, napt. z dlvodu GdrzZby.

Update systému

oxxonCONE
VMS Axxon One

CLIENTUPDATENOTIFICATION R

Ticha aktualizace serveru

VSechny servery v ramci clusteru mohou byt aktualizovany v tzv. tichém rezimu. Pro
provedeni aktualizace se vybere pozadovana distribuce v archivu .zip nebo se zada webovy
odkaz. Servery Ize aktualizovat souCasné nebo postupné, coz umoznuje nepretrzity provoz
systému béhem aktualizaci.

Automaticka aktualizace klienta

Kdyz se Axxon One klient pFipoji k serveru s novéjSi verzi Axxon One VMS, bude automaticky
vyzvan k aktualizaci klientského softwaru. Po potvrzeni se proces aktualizace provede.
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Bezpecnostni politika

@ &

1
| Search... %
T User Interface Minimum passward length |0 EI character(s)

i34 Data storage =
;| Export Number of passwords in history | ¢ ‘EI (0 - do not save password history)

Password validity period |0 EI day(s) (0 - unlimited password validity period) v
[ username and password must meet complexity requirements Ochrana VMS pred
75, Time schedules 1 Y
£ g.5 Regional settings [] Prevent multiple logins of the same user account nea Utorlzovanym

~[B Automatic cannection pﬁ’stu pem

:-Ay, Audio parameters

- Hot keys Maximum failed logon atternpts (0 - user account will not b lacked)

Account lockout duration |0 < minute(s) (0 - user accountwill be locked until lockout is removed)
1P address Prefix
10.0.12.1] \ ‘24 Eﬂ ‘ Add
Delete IP address Prefix Filtering range
» b3 ‘10.0.12.39 ‘32 ‘10.0.]2.39
*® 10.0.11.31 24 10.0.11.0 - 10.0.11.255

Hlavni aspekty bezpecnostni politiky:

*  Minimalni délka hesla.

+ Doba platnosti hesla.

«  Pocet hesel v historii.

+  Kontrola sily hesla.

*  Prevence vice relaci stejného uzivatele v jednu dobu.

«  Casovy limit pro uzaméeni Gctu / pocet nelispé&snych pokusti o pFihlaseni.
* Rozsah povolenych IP adres pro klientské pocitace.

«  PFistup k serveru s potvrzenim spravce.

Kazda udalost souvisejici s uZivatelem zahrnuje IP adresu uZivatele. PFi pFistupu na server
je MAC adresa klientského pocitace registrovana v systémovém protokolu udalosti. Také
zacCatek exportu videa obsahuje uZivatelské jméno.

LDAP autentizace

v
Archive Detection Tools Prograrmming Users

.2

. Integrace s existujici
Access to Functions -, , e
Access to Searchin archive mode korporatm siti

Adding camera to layout in monitoring mode
Adding/editing presets

Alarms processing Full access

Allow comments in archive Creste/Protect/Edit and delete

Basic

Name

Map control
M

02.10.2018 10:22

No lou=IT dc=qa,dc=test
‘admin

(&) (&{objectClass=user)(objectCategary=persan))))

fen

[distinguishedname

Test connection

Tato funkce umoZznuje systémovym administratordm ve vétsich spole¢nostech duplikovat
uzivatele a jejich role do systému. Operatofi se mohou pfihlasit do dohledového systému
zadanim firemnich prihlasovacich Udajd. Systémovy administrator pripoji LDAP adresar k
Axxon One a vybere uZivatele, které chce pridat. MZe také pridruzit pristupova prava VMS
ke skupindm podnikovych adresarl. Kdyz je uZivatelsky profil odstranén na serveru LDAP,
mUZe byt automaticky smazéan v Axxon One.
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